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1. Introduccion

La informacion corporativa es un factor imprescindible en el dia a dia de toda
empresa para su operatividad independiente de cuél sea su rubro. Esto lo convierte
en un punto clave cuando se trata de explotar mediante ataques y/o virus
informéaticos. Por lo tanto, es de vital importancia tomar medidas para resguardar la
integridad de los datos corporativos.

Es por esta razon, que Empresa Portuaria San Antonio (EPSA) busca implementar
un servicio de seguridad perimetral que incremente los actuales niveles de
seguridad de su red corporativa tendientes a resguardar y a minimizar los riesgos
de todos sus servicios informéaticos.

El presente documento tiene como motivo describir la situacion actual de la
infraestructura de seguridad de la red y los requerimientos que deberan cumplir los
Oferentes en sus propuestas.

2. Objetivo

Disponer de un servicio de seguridad perimetral mediante la implementacion de
equipos Firewall’'s que analice todo el trafico entrante/saliente de las redes,
identificando y categorizando cada elemento en el flujo de datos para impedir y
bloquear los accesos no deseados. Con la finalidad de segurizar, resguardar los
datos y los servicios informaticos de las redes del edificio corporativo y sector
logistico/operacional.

Dicha implementacion debera incluir un servicio de administracion/operacion,
soporte, seguridad, y monitoreo por parte del Oferente adjudicado.

3. Situacion Actual y antecedentes generales

Actualmente EPSA cuenta con un servicio de seguridad perimetral para 2 redes
LAN, uno para las oficinas principales y otro para el sector logistico/operacional.

Este servicio es administrado & gestionado por un proveedor tecnoldgico externo
mediante la implementacién de equipos Firewall en el borde entre internet y las
redes internas de la empresa, controlando y categorizando el trafico
entrante/saliente segun filtros y descartando los datos que no estén correctamente
identificados. Para permitir o denegar servicios. Ademas, se encarga de realizar la
traduccion NAT entre la red interna e internet.
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4. Requerimientos

Se describird a continuacién el resumen de los requerimientos que el oferente
debera presentar en su oferta técnico & econdmica para el servicio de seguridad
perimetral. Bajo este contexto el Oferente podra incorporar caracteristicas o
servicios adicionales que considere que estos aporten mejoras de calidad a la
oferta, no obstante, estos no pueden ser condicionantes en la funcionalidad del
servicio. Si el Oferente suma servicios extras que tienen costos adicionales para
EPSA, debera declararlos en su oferta econémica como opcionales quedando a
criterio de EPSA su contratacion.

Es imprescindible que el Oferente efectué los procedimientos y/o metodologias que
tiendan a consolidar la continuidad operacional del servicio y el equipamiento, este
altimo deber& ser de alta disponibilidad, ademéas de soportar las dimensiones del
throughput de las redes. Junto a esto el personal encargado de la implementacion
debera contar con sus respectivas certificaciones.

Los servicios y requerimientos solicitados por EPSA son los siguientes:

a) Provision de 2 firewall’s para el edificio corporativo

b) Provision de 1 firewall para el sector logistico/operacional

c) Servicio de administracion y operacion

d) Servicio de Soporte

e) Servicio de seguridad

f) Servicio de monitoreo

g) Reporte de gestion y estadistico del servicio

h) Service Level Agreement (SLA)

I) Servicios opcionales

j) Licenciamiento de todo el equipamiento durante la vigencia del contrato

5. Plazo
El tiempo de implementacién debera considerar un plazo maximo de 4 semanas,
por lo tanto, el oferente debera planificar la implementacion del servicio para dar

cumplimiento al plazo definido por EPSA.

El plazo de la prestacion de los servicios es de 24 meses con opcion de prérroga
del contrato previa evaluacion del coordinar técnico y administrador de contratos.
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6. REQUISITOS DE LOS PARTICIPANTES

Podran participar en la presente licitacion empresas consultoras nacionales,
extranjeras con Agencia en Chile, con experiencia en disefio, implementacion y
servicios informéticos en seguridad perimetral para redes LAN(Firewall).

Para participar en la presente licitacion, es requisito indispensable el haber adquirido
las presentes bases. En caso de que los participantes sean consorcios, bastara
solamente que un miembro de éste lo haya hecho.

Las Bases de Licitacion pueden ser adquiridas para si o para un tercero que puede
Ser un socio, agencia, su matriz u otro.

Para que el Oferente se encuentre habilitado para participar en el proceso de
licitacion habiendo adquirido las bases para si, debera acreditarlo al momento de
presentar su propuesta presentando copia simple de la respectiva factura. En el
caso que el Oferente que se presenta sea un tercero en cuyo favor se adquirieron
las bases, debera acreditarlo presentando una copia simple de la respectiva factura
y una declaracion jurada notarial suscrita por la empresa que adquirié las bases de
licitacion, que sefiale que adquirio las bases para la empresa oferente indicando la
razon social, RUT de la empresa en cuyo favor se adquirieron las bases de licitacion
y que se trata de un socio, agencia, su matriz u otro.

6.1. RESTRICCIONES A LA PARTICIPACION DEL PROCESO LICITATORIO

a) No podran presentar ofertas en el proceso de licitacion, las empresas o sus
relacionadas que tengan demandas, denuncias, acciones judiciales o reclamos
pendientes en contra de EPSA u otra empresa del Sistema de Empresas Publicas
(SEP), ya sea ante organismos judiciales o de la Administracion del Estado

b) No podran presentarse en la presente licitacion, como Oferentes, o miembros del
equipo de trabajo del Oferente, las personas juridicas o naturales, o
excolaboradores que hayan participado en la confeccion de los Términos de
Referencia de esta licitacion.

c) Los ex - directores de EPSA y las empresas en que sean duefios, socios 0
accionistas so6lo podran presentar ofertas en el proceso licitatorio transcurridos seis
meses contados desde que dejaron de pertenecer al directorio de EPSA.
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d) Podran presentarse en procesos licitatorios como Oferente, o miembros del
equipo de trabajo del Oferente, los ex - gerentes, ex - subgerentes y ex -
colaboradores de EPSA transcurrido el plazo de seis meses desde que dejaron de
pertenecer a EPSA.

e) Los ex - asesores del Directorio de EPSA y las empresas en que sean duefios,
S0cios 0 accionistas so6lo podran participar en el proceso licitatorio, como Oferente,
o miembros del equipo de trabajo del Oferente, cuando haya transcurrido a lo menos
un afio desde el término de la asesoria prestada. De igual forma quedaran excluidos
si participaron directamente en la elaboraciéon de los Términos de Referencia de la
asesoria que se esta licitando o prestd asesoria para ella misma

7. CRONOGRAMA DE LA LICITACION
7.1. CALENDARIO

El siguiente cuadro muestra las fechas y horas de los eventos centrales del proceso
de Licitacion:

Evento Fechas del Ao 2021
Publicacién Llamado a Licitacion 4 de julio

Venta de bases Entre el 8y el 22 de julio
Reunién Informativa 23 de julio alas 16:00 horas
Recepcion de Consultas Hasta el 27 de julio
Respuesta Consultas 30 de julio

Recepcion de Ofertas Sobres N°

1y NO2 5 agosto alas 16:00 horas

y Apertura de Sobre N° 1 Oferta

. 6 de agosto a las 16:00 horas
Técnica

Apertura de Sobre N° 2

Oferta Econ6mica(estimada) 17 de agosto

Adjudicacion (aproximado) 2da quincena agosto

A continuacion, se detalla esquematicamente el procedimiento a seguir, hasta la
adjudicacion:
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Periodo de Venta de Bases.

Proceso de Consultas y Respuestas.

Recepcién de Antecedentes Administrativos-Ofertas Técnicas y Ofertas
Economicas.

Apertura de Antecedentes Administrativos - Ofertas Técnicas

Evaluacion de Antecedentes y Precalificacion.

Apertura Oferta Econémica.

Informe al Directorio.

Adjudicacion.
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